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® Se trata del primer informe del Grupo de Andlisis y Estudio de la
Seguridad de la Informacion y la e-Confianza. Esta iniciativa, promovida
por INTECO, ha supuesto la constitucion de un grupo de expertos en
seguridad con el proposito de contribuir a formular un diagnéstico sobre
la situacion actual del sector de la seguridad TIC en Espafa. El fin es
aportar una vision detallada y actual acerca del mercado de la seguridad
en nuestro pais, haciéndose eco de sus necesidades y sus oportunidades.
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Descripcion y contenido

INTECO ha puesto en marcha y liderado un think tank o grupo de expertos de alto
nivel integrado por miembros del sector privado y la comunidad cientifica
relacionados con la seguridad en Espafia y con personas relevantes del sector
publico en la materia, para el analisis de la seguridad de la informacién en el
ambito de las Tecnologias de la Informacion y la Comunicacion.

Sus objetivos son: en primer lugar, realizar un diagnostico y prospectiva del
mercado de la seguridad de la informacién en Espafia y su entorno; en segundo
lugar, el estudio de las tendencias en seguridad TIC y su impacto en la
Administracion Publica, el sector empresarial y los ciudadanos; y realizar, en tercer
lugar, un andlisis del mercado (actores, oferta y demanda, etc.) que permita
conocer los modelos de negocio establecidos en el mismo, asi como el
posicionamiento e importancia de la seguridad TIC en el conjunto de la economia.
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Principales conclusiones

El mercado mundial de la seguridad ha experimentado fuertes crecimientos, al
igual que el mercado espafol. Los servicios de seguridad representan el 54,9% del
mercado, el software de seguridad un 36,4% vy, el hardware de seguridad el 8,7%.
Existen dos dificultades que son: la ausencia de datos consolidados sobre el mismo
y los vertiginosos cambios en la naturaleza de las amenazas a las que debe dar
respuesta. Para mejorar es necesario pasar de una mentalidad reactiva “demanda
de urgencia” a una proactiva.

Este informe se enmarca en los objetivos generales del Plan Avanz@ para intentar
paliar los problemas existentes en el campo de la seguridad.

e Aumentar el grado de concienciacion, formacién y sensibilizacién de los
ciudadanos, empresas y Administraciones Publicas.

e Estimular la incorporacion de la sequridad de las organizaciones como factor
critico para el aumento de su competitividad.

e Desarrollar una infraestructura eficaz para la ejecucidn de la politica
nacional de sequridad de la informacion.

El informe ofrece una perspectiva de la situacién actual del sector de la seguridad
TIC en Espafa.

En conclusibn hogares, pymes y grandes empresas parten de puntos muy
diferentes en cuanto a sus demandas de seguridad TIC:

e Los hogares con un uso del 94% de antivirus y un 75% de cortafuegos son
las medidas mas utilizadas. Es preciso que orienten su cultura de seguridad
de un comportamiento pasivo a un comportamiento mas proactivo.

e En las Pymes la formacion y concienciacion son los aspectos clave para
configurar adecuadamente la demanda de seguridad. ElI concepto de
gobernanza de la sequridad TIC de las grandes empresas debe extenderse
a las medianas y pequefias empresas, con una estrategia nacional de

seqguridad.

e Las grandes empresas tienen una evolucion positiva en el campo de
seguridad. En este colectivo, las pautas de la gobernanza de la sequridad
TIC marcan el camino a seguir y deberia conducir a formular una estrategia
nacional de sequridad.




